Mobile Agenten - Grundlagen

Eddie Monch

Zusammenfassung

Unter Mobilen Agenten versteht man Programmkonstrukte, die die Fiahigkeit haben, au-
tonom zu handeln, zu kommunizieren und von Rechner zu Rechner zu migrieren, falls
auf beiden Seiten ein Agentensystem installiert ist. Das Modell der Mobilen Agenten
ist ein innovativer Ansatz aus dem Bereich der Verteilten Systeme, dem im Hinblick
auf zunehmende Leistungsfihigkeit der Telekommunikationssysteme und -netze, sowie
der steigenden Anzahl an mobilen Netzteilnehmern, eine Vision unterliegt: Agenten zum
selbstindigen Erledigen einer bestimmten Aufgabe im Netz zu programmieren. Dieser
Beitrag diskutiert die wesentlichen Eigenschaften, die Vorteile und Problemstellungen,
einige Anwendungsbeispiele sowie Expertenmeinungen zum Thema Mobile Agenten.

1 Einleitung

Das Forschungsgebiet der Mobilen Agenten beschiftigt sich mit autonom arbeitenden Softwa-
reprogrammen, die zu mehreren parallel ein Problem 16sen kénnen und in der Lage sind, ihren
Aufenthaltsort selbstindig zu &ndern: den Mobilen Agenten. Die Voraussetzung hierfiir ist,
dass an allen potentiellen Aufenthaltsorten eine sogenannte Agentenplattform installiert ist.
Fine Agentenplattform ist eine Art Laufzeitumgebung fiir Mobile Agenten, die den Agenten
unter anderem Mechanismen zur Kommunikation und Migration bereitstellt. Die Einheit aus
Agentenplattform und Mobilen Agenten wird Mobiles-Agenten-System (MAS) genannt (siehe
Abbildung 5 und vgl. [Morr98]).

Die Haupteinsatzmoglichkeiten von Mobilen Agenten werden derzeit im Bereich des elektro-
nichen Handels (Electronic Commerce), des elektronischen Diensteverkehrs (Informationsbe-
schaffung in weitverteilten heterogenen Umgebungen), als Grundlage fiir die Anbindung mobi-
ler Endgeréte sowie im Gebiet des komplexen Netzwerkmanagement gesehen. Nach [PhKa98|
unterliegt dem Mobilen-Agenten-Ansatz auch die Idee, das Client/Server-Paradigma durch
eine bessere, effizientere und flexiblere Art der Kommunikation zu ersetzen.

Da der Begriff Mobiler Agent zwei separate und verschiedene Konzepte, Mobilitdt und Agent,
beinhaltet (vgl. [PhKa98|), werde ich diese beiden Konzepte im folgenden getrennt betrachten.
Zunéchst werden Software Agenten, ihre Eigenschaften und die Eigenschaften von Mobilen
Agenten, Ablaufumgebungen und Agentenkommunikationssprachen vorgestellt.

1.1 Software Agenten - Ursprung und Taxonomie

Allgemein wird unter einem Agenten ,ein im Auftrag eines anderen in dessen Interesse Téti-
ger” [Broc84| verstanden. Im Bereich der Informatik existieren viele verschiedene Definitionen
von Agenten, die nach Sichtweise und Einsatzgebiet sehr differieren (siehe Abbildung 1).

Die zweite Definition, die hier vorgestellt wird, stammt von [FrGr96]:
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Abbildung 1: Agent: allgegenwértiges Schlagwort

SEin Autonomer Agent ist ein System, das sich in einem Teil einer Umgebung
befindet, diese sich nutzbar macht, um in dieser {iber ldngere Zeit in Ausiibung
seines eigenen Plans hinweg so zu handeln, damit es in der Zukunft einen Nutzen
davon tragen kann.”

Den Autoren gelingt eine genaue Definition von Autonomen Agenten dadurch, dass sie zwi-
schen einem Agenten und einem Programm differenzieren. Nach [FrGr96] ist ein Agent nicht
notwendigerweise ein Programm, er konnte auch Roboter oder Schullehrer sein. Software Agen-
ten sind zwar per Definition Programme, miissen aber oben genannte Eigenschaften eines
Agenten besitzen, um ein Agent zu sein.

[FrGr96] klassifizieren Autonome Agenten anhand eines biologischen Modells, der sog. Syste-
matik. Diese Taxonomie fithrt auf die Form eines Baumes (siehe Abbildung 2):
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Abbildung 2: Systematik von Agenten

Die erste Unterscheidung treffen [FrGr96| indem sie Biologische Agenten (Biologic Agents),
Robotische Agenten (Robotic Agents) und Berechnende Agenten (Computational Agents) un-
terscheiden, die natiirlich vorkommende Arten darstellen. Jeder Mensch ist leicht in der Lage
zwischen lebendigen Organismen, Artefakten und abstrakten Konzepten zu unterscheiden.
Deshalb unterteilen [FrGr96] Berechnende Agenten in Software Agenten (Software Agents)
und Kiinstlich Lebende Agenten (Artificial Life Agents). Auf der untersten Ebene der Sy-
stematik werden Software Agenten in Aufgaben-spezifische Agenten (Task-specific Agents),



Unterhaltende Agenten (Entertainment Agents) und Computer Viren (Computer Viruses)
unterschieden.

Eine weitergehende Klassifikation ist anhand einer mathematischen Taxonomie mdglich, die
als Matriz- Organisation bekannt ist: Jede Charakteristik definiert eine Dimension. Mit n Cha-
rakteristika wird also eine n-dimensionale Matrix so aufgespannt, dass jede Zelle der Matrix
mit einem Vektor von Charakteristika korrespondiert und so eine mogliche Kategorie fiir die
Klassifikation darstellt. [Brad97] verwendet eine 3-dimensionale Dartellung der Charakteristi-
ka Intelligenz, Mobilitdt und Handlungskompetenz, wie in Abbildung 3 dargestellt.
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Abbildung 3: Klassifikation von Agenten nach [Brad97] als Matrix-Organisation

Intelligente Software Agenten haben ihren Ursprung in der Kiinstlichen Intelligenz (KI) der
50er Jahre. Damals wurde ein Agent als Software-Roboter definiert, der sowohl Vorlieben, un-
sicheres Wissen und Emotionen zeigen kann, als auch Urteilskraft, Planung und Lernfahigkeit
besitzt. Forschungsarbeiten zu Mobilen Agenten kamen erst mit dem Siegeszug des Internet
auf, also Anfang der 90er Jahre. Als Intelligenten Software Agenten definiert [WBWi98|

eine Softwareentitéit, die fiir einen Benutzer bestimmte Aufgaben erledigen kann
und einen gewissen Grad an Intelligenz besitzt, der ihr gestattet, ihre Aufgaben in
Teilen autonom durchzufiihren und dazu mit ihrer Umwelt auf sinnvolle Art und
Weise zu interagieren.”

1.2 Allgemeine Eigenschaften von Agenten

Softwareagenten haben nach [Brad97], [WBWi98| und [Morr98| vier grundlegende Eigenschaf-
ten gemein:

e Reaktiv: Sie iiberwachen und reagieren in angemessener Art und Weise sowie in endlicher
Zeit auf Umwelteinfliisse oder Informationen durch Sensoren und/oder durch ein internes
Umweltmodell (deliberative Agenten).

e Proaktiv: Sie ergreifen in bestimmten Situationen selbstdndig die Initiative.

o Zielorientiert: Sie verfiigen iiber wohldefinierte Ziele bzw. iiber ein komplexes Zielsystem
und verfolgen diese bzw. richten ihre Handlungen nach diesem System aus.

o Autonom: Agenten arbeiten ohne direkte Intervention.

Desweiteren sind folgende Eigenschaften quantifizierbar:



o Kommunikativ: Agenten kommunizieren mit dem Anwender, anderen Agenten und der
Umwelt. Zu diesem Zweck fungieren Agentenkommunikationssprachen iiber definierte
Protokolle zum Austausch von Informationen.

o Mobilitdt: Agenten kénnen sich selbst innerhalb elektronischer Kommunikationsnetzwer-
ke bewegen.

o Intelligenz:

Wissensbasis: Sie bildet die Grundlage um iiberwachte Ereignisse zu interpretieren.
Schlussfolgerungsfihigkeit: Die Fahigkeit Schlussfolgerungen aus den Inhalten einer
internen Wissensbasis zu ziehen. Dabei wird Rationalitdt der Schlussfolgerungen
in dem Sinne vorausgesetzt, dass die Handlungen die Agenten einen Schritt néher
an die Erfiillung eines Gesamt- oder Teilzieles bringen.

Lernfihigkeit: die Agenten konnen sich den Anderungen der Umwelt anpassen, z.B.
durch neuronale Netze oder Evolutionsmodelle.

o Kooperation: Die Zusammenarbeit mehrerer Agenten zur Losung komplexer Aufgaben
wird durch Agentenkommunikationssprachen ermdglicht, die den Austausch von Ziel-
vorstellungen und Absichten erlauben.

o Charaktereigenschaften: Vertrauenswiirdig, ehrlich und zuverlissig. Als virtuelle Person
definiert kann ein Agent auch emotionale Zustéinde annehmen.

Weitere Unterscheidungen der Eigenschaften, wie z.B. interne und externe Eigenschaften,
werden hier nicht getroffen. Es sei auch angemerkt, dass bisher keine einheitliche Klassifikation
von Agenten existiert.

Ein Beispiel fiir eine agentenbasierte Anwendung ist der von der Firma FunArts fiir Microsofts
Office 97/2000 entwickelte Assistent ,Clippit” (siehe Abbildung 4). Clippit ist ein agentenba-
siertes Programm mit episodischem Gedéchtnis ([Wagn97]|).

-
-

\

Sty

[ ’
- ﬂ\
12

Abbildung 4: Clippit von Office 2000

In Clippit wurden mehrere Konzepte aus der KI-Forschung realisiert: Beim Konzept des Be-
lievable Agent sollen Agenten durch einen glaubwiirdigen audiovisuellen Ausdruck kiinstlicher
Emotionen eine gefiihlsbetonte Wirkung auf den Anwender ausiiben. Das zweite Konzept ist
die Verwendung eines wissensbasierten Benutzermodells, welches durch maschinelles Lernen
standig verfeinert und aktualisiert wird.

Mobile Agenten vereinen die vier Grundeigenschaften von Agenten, wie in Abschnitt 1.2 dar-
gestellt, in sich und besitzen dariiber hinaus per Definition die Mobilitdtseigenschaft. [PhKa98]
vergleicht Mobile-Agenten-Systeme untereinander mit ihren Charakteristika:



Sicherheit: Die Sicherheit in einem Mobilen-Agenten-System muss fiir seine vier Kom-
ponenten getrennt betrachtet werden: Host-Rechner, Ablaufumgebung, Mobiler Agent
und das Netzwerk-Subsystem das die Ablaufumgebungen, die auf verschiedenen Host-
Rechnern errichtet sind, miteinander verbindet. Auf die Probleme der Sicherheitsaspekte
und deren Lésungen wird in Abschnitt 3.2 eingegangen.

Portabilitat: Die Portabilitét ist durch die Heterogenitétseigenschaft gekennzeichnet, da-
mit ein Mobiles-Agenten-System auf multiplen Plattformen agieren kann. In der Zeit vor
Java, basierten die Systeme auf betriebssystemspezifischem Kern und sprachenspezifi-
schen Interpretern (sog. Core-Systeme), was Leistungs- und Skalierprobleme nach sich
zog. Java-basierte Systeme dagegen bringen Betriebssystemneutralitit, Leistungsverbes-
serungen (aufgrund der Just-in-Time Kompilation) sowie Skalierbarkeitsverbesserungen
mit sich.

Mobilitat: Auf die verschiedenen Arten von Mobilitdt wird in Abschnitt 2 eingegangen.

Kommunikation: In Bezug auf Agenten existieren zwei verschiedene Modelle der Kom-
munikation:

Die Kommunikation der Agenten untereinander

Die Kommunikation zum Benutzer, d.h. die Kontrolle der Agenten betreffend (vgl.
[PhKa98]).

Java-basierte Systeme unterstiitzen meist Ereignis-, Nachrichten- und/oder Remote Pro-
cedure Call (vgl. Abschnitt 2), wihrend Core-Systeme nur Client /Server-Arten der Kom-
munikation unterstiitzen. Die Sprachenabhéngigkeit, die sich durch ein Java-basiertes
System ergibt, konnte nach [PhKa98] durch CORBA gelést werden. Mit CORBA kann
man eine den Java-basierten Systemen &hnliche Architektur in sprachen- und plattfor-
munabhéngiger Form bereitstellen.

Ressourcenmanagement: Das Ressourcenmanagement der Core-Systeme ist von den Ent-
wicklern nicht genau diskutiert. Bei Java basierten Systemen iibernimmt die Java Virtual
Machine (JVM) das Ressourcenmanagement.

Ressourcen-Verfiigbarkeit: Die Idee, die dieser Charakteristika zugrunde liegt ist die, dass
ein Mobiler Agent sich bewusst ist, dass die Seite, zu der er migriert, auch momentan
erreichbar ist. Dieser Ansatz wurde jedoch noch in keinem Mobilen-Agenten-System
realisiert.

Identifikation: Um Kontrolle, Kommunikation, Kooperation und Koordination von Mo-
bilen Agenten zu ermdglichen, miissen sie einzeln in ihrem Umfeld identifiziert werden
kénnen. Die Realisierung in den Mobilen-Agenten-Systemen reicht nach [PhKa98| von
Alias-Namen (Voyager), einfachem Tabellen-Nachschlagen (Odyssey) iiber Directory-
Manager (Concodria) bis hin zu einem Agent-Execution-Control-Server Arrangement
auf globaler Ebene (Ship-MAI).

Kontrolle: Mobile Agenten zu kontrollieren heisst sie zu kreieren, zu starten, zu du-
plizieren und sie anzuweisen sich selbst zu terminieren. Diese sehr wichtige Kontroll-
Charakteristika wird von allen Systemen bei einer kleinen Anzahl von isolierten Agen-
ten unterstiitzt. Die Probleme bei einer grosseren Anzahl von Agenten liegen in der
Skalierbarkeit der Kontrolle (vgl. [PhKa98| zum Beispiel bei Voyager Space oder Aglet
Message).

Datenmanagement: Das Datenmangement umfasst das Verwalten von Daten, die ein
Mobiler Agent mit sich fithren kann, um seine Aufgabe zu erledigen, als auch das spei-
chern seiner selbst in einer persistenten Form. Diese Dienste werden von allen aktuellen
Mobilen-Agenten-Systemen unterstiitzt.



1.3 Ablaufumgebungen

Alle Agenten konnen nur innerhalb sogenannter Agentenplatiformen existieren. Die Agenten-
plattform (siehe [Abbidung 5]) ermdoglicht iiberhaupt erst die Ausfithrung der Agenten, das
heisst die Agentenplattform bildet den Rahmen, in dem sich Agenten bewegen konnen. Sie
stellt die Orte zur Verfiigung, an denen sich die Agenten aufhalten kénnen. Desweiteren er-
moglicht sie den Nachrichtenaustausch zwischen den Agenten, stellt den Mechanismus zur
Verfiigung sowie diverse andere, teilweise individuelle Dienste, die von den Agenten genutzt
werden kénnen. Sie regelt und ermdglicht auferdem den Zugriff auf Systemressourcen.
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Abbildung 5: Agentenplattform

Die Architektur der neueren Java-basierten Ablaufumgebungen basiert auf Schichten (layered
architecture). Die einzelnen Schichten iibernehmen dabei spezifische Aufgabenstellungen. Zu
ihrer Losung benétigen sie die Dienste niedrigerer Schichten. Durch eine hierarchische An-
ordnung der Schichten steht in der obersten Schicht die Gesamtfunktionalitédt des Systems
zur Verfiigung (vgl. [KrRe00]). Mobile Agenten Systeme (siehe [Abbildung 6]) machen sich

Mobile Agent, provides task functionality

Mobile code API, to provide mobility functions

Java Virtual Machine, provides serialisation methods

Native Operating System / Network services

Abbildung 6: Schichtenarchitektur Mobiler-Agenten-Systeme und deren Anwendungen

die untersten Schichtendienste - die Moglichkeiten des Betriebssystems eines Host-Rechners
- zu Nutze, indem sie Code und Daten iiber das Netzwerk versenden. Die néchste Schicht
fithrt Programmcode aus und ist typischerweise eine virtuelle Maschine (virtual machine),
die die Betriebssystemunabhingigkeit garantiert. Uber dieser stehen die Bibliotheksklassen
(class libraries) der Anbieter von Mobilen-Agenten-Systemen, die Mobilitdtsfunktionen, wie
z.B. bereitstellen. Die Mobilen Agenten letztendlich werden auf Basis die-



ser Mobilitdtsfunktionen entworfen, um Management-Funktionen auf hohem Niveau fiir die
Steuerung und das Bearbeiten von Aufgaben bereitzustellen.

Da “Agentenplattformen das Thema eines anderen Seminarbeitrags darstellen (vgl. 777),
werde ich an dieser Stelle nicht weiter darauf eingehen.

1.4 Agentenkommunikationssprachen

Agentenkommunikationssprachen sind Sprachen, in denen sich Agenten untereinander unter-
halten kénnen (siehe Abbildung 7).
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Abbildung 7: Agentenkommunikation (KI)

Die unterste Ebene dieser Kommunikation stellt dabei der Austausch von Objekten, und ent-
fernte Prozedur-/Methodenaufrufe dar. Beispiele von Sprachen aus der dariiberliegenden Ebe-
ne sind die aus der Forschung zur Kiinstlichen Intelligenz (KI) stammenden Sprachen KQML
(Knowledge Query and Manipulation Language) und FIPA-ACL (Foundation for Intelligent
Physical Agents - Agent Communication Language). In diesen Sprachen sind gemeinsame
Fakten, Regeln, Bedingungen, Prozeduren und Wissen formulierbar. Der Nachrichtentypen-
Katalog von KQML ist Resultat eines Standardisierungsprojektes (Knowledge Sharing Effort)
das von US-amerikanischen Universititen getragen die Kommunikation zwischen wissensba-
sierten Systemen zum Hauptanliegen hatte (vgl. [Wagn97]). Auf der obersten Ebene ermogli-
chen Sprachen wie AgentTalk dariiber hinaus, gemeinsame Ziele, Uberzeugungen, Pline und
Absichten untereinander auszutauschen. Die meisten Mobilen-Agenten-Systeme bieten nur
Agentenkommunikation auf der untersten der beschriebenen Ebenen, da bei den Konzepten
der Mobilen-Agenten-Systeme meist der Aspekt eine Architektur fiir Verteilte Systeme zu sein
im Vordergrund steht und weniger der , KI-Aspekt”.

2 Mobilitat

Mobile Agenten traten aus dem Schatten der KI-Forschung und vereinen Telekommunikations-
, Software- und Verteilte-Systeme-Technologien um neue automatisierte Losungen zu bieten
(vgl. [Morr98]). Dies wird vor allem durch die Mobilitdtseigenschaft der Agenten ermdglicht,
aufgrund derer sie von einem Computer zu einem anderen migrieren kénnen. Auf diese Ei-
genschaft und ihre Entwicklung in der Informatik werde ich in diesem Abschnitt genauer
eingehen. Nach [RoHR97] lassen sich vier Arten von Mobilitét unterscheiden:

e Remote Execution



e Code on Demand
e Weak Migration

e Strong Migration

Bei Remote Erecution wird der Code des Agenten auf einen entfernten Zielort transferiert, um
dort ausgefiihrt zu werden (auch Prozess-Migration genannt). Der Transfer des Agenten wird
von dem Ort initiiert, auf dem sich der Code befindet. Wahrend der gesamten Ausfiihrung
verbleibt der Agent dann auf dem Zielort. Eine typische Anwendung dieser Art sind Java-
Servlets (vgl. [Sun97]).

Code on Demand entspricht im wesentlichen dem Verfahren der Remote Execution. Der Un-
terschied besteht darin, dass hier die Initiative vom Empfinger des mobilen Codes ausgeht, er
Jfordert den Code an”. Diese Art der Mobilitéit wird zum Beispiel von der Anwendung ActiveX
(vgl. [AaAa97]|) und von Java-Applets benutzt.

Sowohl bei Remote Execution, als auch bei Code on Demand wird nur der Code des Agenten
zum Zielort transferiert. Die Ausfiihrung des Agenten wird erst auf dem Ziel-Host-Rechner
begonnen. Wihrend seiner gesamten Ausfithrung ist der Agent stationér an den Host gebun-
den. Da in beiden Ansétzen nur der Code des Agenten transferiert wird, spricht man hier von
Code Mobility.

Wird beim Transfer neben dem Code des Agenten noch sein aktueller Zustand mitgefiihrt,
so spricht man von Agent Mobility: Zunichst wird hierzu der Zustand des Agenten ermit-
telt. Danach werden Code und Zustand des Agenten transferiert. Ist der Agent am Zielort
angekommen, wird sein Zustand rekonstruiert und seine Ausfithrung fortgesetzt. Diese Me-
thode bietet dem Agenten die Moglichkeit, beliebig oft wihrend seiner Ausfiihrung den Ort zu
wechseln. Auch bei diesem Ansatz unterscheidet man zwei verschiedene Arten von Mobilitét.

Bei einer Weak Migration wird neben dem Code des Agenten lediglich der Zustand seiner
Daten transferiert. Es liegt hierbei in der Verantwortung des Programmierers, die Variablen zu
selektieren, die transferiert werden sollen und aus denen der Ausfiithrungszustand des Agenten
nach der Migration rekonstruiert werden soll. Ferner muss vom Programmierer dafiir Sorge
getragen werden, dass der Agent nachdem er am Zielort angekommen ist, wieder in seinen
Ausfithrungszustand versetzt wird. In Java-basierten Mobilen-Agenten-Systemen wie Aglets
oder Mole wird die Methode Weak Migration verwendet (vgl. [PhKa98]).

Den hochsten Grad an Mobilitdt kann man durch Strong Migration erreichen. Hier wird der
komplette Zustand des Agenten transferiert. Die Fixierung des Zustandes, der Transport und
die Wiederherstellung des Agenten wird vom zugrundeliegenden System geleistet und ist fiir
den Programmierer transparent. Beispiele fiir Systeme, die Strong Migration realisiert haben
sind die Core-Systeme wie Ara, Telescript oder AgentTcl (vgl. [PhKa98]).

Streng genommen wird Agent Mobility nur durch das Konzept der Strong Migration erreicht.
Die komplette Beschreibung des Zustandes eines Agenten kann jedoch sehr gross werden. Da-
durch wird der Vorgang der Migration zu einer sehr zeitaufwendigen und teuren Operation.
Dies rechtfertigt die Benutzung des Ansatzes der Weak Migration, bei dem die zu transferie-
rende Zustandsinformation limitiert werden kann. Tabelle 1 fasst die verschiedenen Arten der
Mobilitat nochmals zusammen.

Mobile-Agenten-Systeme unterscheiden sich von Prozess-Migrations-Systemen dadurch, dass
sie selbst entscheiden wann sie migrieren, typischerweise durch einen |, 7 oder ,, 7 Be-
fehl (vgl. [KoGr99]). Im Gegensatz zu Prozess-Migrations-Systemen, bei denen das System
entscheidet, wann und wohin der aktuell laufende Prozess migriert wird (typischerweise um
CPU-Auslastungen zu verteilen).



Code Mobility Agent Mobility
Remote | Code on Weak Strong
Execution | Demand | Migration | Migration
Transport Code X X X X
of Data State X X
Execution State X

Tabelle 1: Arten von Mobilitat

Das Mobile-Agenten-Konzept entstand nach [Morr98| aus drei fritheren Technologien: Pro-
zess Migration (Process Migration), Entfernte Auswertung (Remote Evaluation) und den Mo-
bilen Objekten (Mobile Objects). Diese Technologien wurden entwickelt um den Entfernten
Prozedur Aufruf (Remote Procedure Calling) fiiv das Verteilte Programmieren (Distributed
Programming) zu verbessern (siehe Abbildung 8).
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Abbildung 8: Entstehung des Mobilen-Agenten-Konzepts

3 Vorteile und Problemstellungen

Nachdem nun die zwei grundlegenden Konzepte Mobiler Agenten, Mobilitdt und Agent, vor-
gestellt wurden, werde ich nun die Vorteile und Problemstellungen diskutieren, die sich aus
dem Ansatz der Mobilen Agenten ergeben.

3.1 Merkmale, Vorteile und deren Nutzen

Neben den unter Abschnitt 4 genannten Vorteilen fassen D. Lange und M. Oshima in [LaOs99|
sieben Hauptgriinde fiir Mobile Agenten zusammen:

o Mobile Agenten reduzieren die Netzwerklast: Verteilte Systeme obliegen oft auf Kommu-
nikationsprotokollen, die viele Interaktionen mit sich bringen um eine gegebene Aufgabe
zu erfiillen. Das Resultat ist eine grofse Menge an Netzwerk-Datenverkehr. Mobile Agen-
ten erlauben es ihren Benutzern eine Konversation ,einzupacken” und sie zum Ziel-Host
zu schicken um dort lokal die Interaktionen auszufiihren, wie in Abbildung 9 dargestellt.
Mobile Agenten sind auch niitzlich um den Fluss an Daten in einem Netzwerk zu re-
duzieren. Wenn sehr grosse Mengen an Daten bei entfernten Host-Rechnern gespeichert
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Abbildung 9: Agentenbasierter Ansatz

werden miissen, sollten diese Daten lokal verarbeitet und nicht iiber das Netzwerk trans-
feriert werden. Das Motto fiir Agenten-basierte Datenverarbeitung ist einach: Bring das
Programm zu den Daten und nicht die Daten zum Programm.

Uberwindung von Netzwerk-Latenzen: Kritische Echtzeit-Systeme, wie Robotersteuerun-
gen in Fabriken, miissen in Echtzeit auf Verdnderungen ihrer Umgebung reagieren. Um
solche Systeme zu kontrollieren, konnen hohe Netzwerk-Latenzen nicht akzeptiert wer-
den. Mobile Agenten stellen hier eine Losung dar, indem sie von einem zentralen Steu-
erzentrum abgeschickt werden um die Befehle des Controllers lokal direkt auszufiihren.

Einkapseln von Protokollen: Wenn in einem Verteilten-System Daten ausgetauscht wer-
den, muss auf jedem Host-Rechner ein Programm installiert sein, das die Protokolle
umsetzt, die benétigt werden, um ausgehende Daten zu codieren und um eingehen-
de Daten interpretieren zu konnen. Jedoch miissen Protokolle aufgrund von steigenden
Effizienz- und Sicherheitsanforderungen angepasst werden. Da dies oft nur sehr schwer,
wenn nicht gar unmoglich ist, stellen Mobile Agenten eine Lésung dar, indem sie vom
entfernten Host-Rechner aus einen ,Kanal” auf Basis von bereits vorhandenen Protokol-
len aufbauen.

Programme asynchron und autonom ausfithren: Mobile Endgerdte haben meist nur ei-
ne teure oder schwache Netzwerkverbindung zur Verfiigung. Anwendungen, die eine
kontinuierliche Verbindung zum Anwender bendtigen, sind dann mdglicherweise nicht
O0konomisch oder technisch nicht realisierbar. Um dieses Problem zu l6sen kann eine sol-
che Anwendung in einen Mobilen Agenten eingebettet werden, welcher anschliessend ins
Netzwerk entsendet wird. Nachdem der Agent entsendet ist, kann er unabhingig vom
Prozess, der ihn erschaffen hat, existieren und asynchron und autonom operieren. Das
Mobile Endgerat kann seine Verbindung trennen und zu einem spéteren Zeitpunkt den
Agenten wieder einsammeln” (siehe auch Abbildung 9).

Dynamische Anpassungsfihigkeit: Mobile Agenten konnen ihre Ablaufumgebung beein-
flussen und autonom auf Verdnderungen reagieren. Multiple Mobile Agenten haben sogar
die einzigartige Féahigkeit sich selbst unter Host-Rechnern im Netzwerk zu verteilen um
eine optimale Konfiguration zu bieten, damit ein Problem geldst werden kann.

Natiirliche Heterogenitit: Netzwerk-Technologie ist fundamental heterogen, sowohl von
Hardware- als auch von Softwareperspektive aus. Da Mobile Agenten generell computer-
und transportunabhéngig sind (abhéngig sind sie nur von ihren Ablaufumgebungen),
bieten sie die optimalen Bedingungen fiir eine nahtlose Systemintegration.
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e Robustheit und Fehlertoleranz: Die Féhigkeit Mobiler Agenten auf unvorhersehbare Si-
tuationen und Ereignisse dynamisch zu reagieren, erlaubt es robustere und fehlertole-
rantere Verteilte-Systeme zu schaffen. Wenn ein Host-Rechner heruntergefahren wird,
werden alle Agenten, die auf diesem Host-Rechner operieren gewarnt und ihnen wird
Zeit gegeben, ihre Operationen auf einem anderen Rechner fortzufiihren.

3.2 Problembereiche

Bevor die Vision des Einsatzes Mobiler Agenten im kommerziellen Umfeld stattfinden kann,
miissen noch viele Probleme geldst werden. [KoGr99| unterscheidet in technische und nicht
technische Hiirden.

Folgende Problembereiche lassen sich als technische Hiirden identifizieren:

Welche zusétzlichen Funktionen miissen bereitgestellt werden um Agentenwelten effizient im-
plementieren zu kénnen ohne dabei wieder vom Betriebssystem abhéngig zu werden? Zum
Beispiel das Bereitstellen von Ressourcen, Abrechnungen, Dienstgiitegarantien, ...

Agentenplattformen sind, dhnlich wie Middleware (CORBA, OMA, DCE), Plattformen, die
grundlegende Agentenweltfunktionalitdten zur Verfiigung stellen. Sie dienen dazu, Agenten-
welten einfach erstellen zu kénnen. Damit sind neben universellen auch spezialisierte Agenten-
welten implementierbar. Das Hauptproblem heutiger Agentenplattformen ist ihre Uneinheit-
lichkeit. Agenten unterschiedlicher Mobiler-Agenten-Systeme kénnen nicht auf Host-Rechner
eines anderen Mobilen-Agenten-Systems migrieren, geschweige denn miteinander kommunizie-
ren. Hauptforschungsschwerpunkt wird hierbei das Identifizieren von Bausteinen sein, sowie
die Festschreibung von Standards. So sind zum Beispiel Bausteine in verschiedenen Auspri-
gungen von Agentenmigration, Sicherheitsverfahren oder aber Agentenkommunikation denk-
bar.

Agentenwelten dienen den Agenten als eigentlicher Aufenthaltsort, und miissen folgende Kern-
funktionalidten unterstiitzen:

e Heterogenitdt: Agenten miissen in einer Sprache formuliert werden, die dann auf allen
Rechnern ausgefithrt werden kann. Diese Forderung in Verbindung mit Sicherheitsa-
spekten haben sehr schnell zu der Einsicht gefiihrt, dafs Agenten in einer interpretierten
Sprache zu erstellen sind. Noch ist keine deutliche Entscheidung fiir eine der existie-
renden interpretativen Sprachen gefallen. Zudem wird an neuen Agentensprachen ge-
arbeitet. Verwendung finden u.A. safe-tcl(PD), Java (SUN), und sogar Lisp. Jiingere
Systeme basieren jedoch fast ausschliesslich auf Java. Durch den interpretativen Ansatz
lassen sich Zugriffe auf sicherheitsrelevante Systemresourcen schon durch den Interpreter
reglementieren.

o Migration der Agenten: Existierenden Projekte lassen hier im wesentlichen zwei Verfah-
ren erkennen: Migration des Agentencodes auf niedrigem und hohem Niveau. Der Vorteil
des ersten Verfahrens besteht darin, dass die Migration fiir den Agentencode transparent
geschieht, die zweite Variante ist einfacher, da der Agent am neuen Ort einfach wieder
von Beginn ausgefiihrt wird.
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Sicherheit der Agenten und des Wirtsystemes: Die Forschungen stehen noch am Anfang,
wenn es um den Schutz des Agenten vor dem Wirtssystem geht. Kann das Wirtssystem
noch durch geeignete Abschottung des verwendeten Interpreters fiir die Agentensprache
gewihrleistet werden, und lassen sich durch Public-Key Verfahren Authentizitit und
Integritdt des ins Wirtssystem transferierten Agentencodes iiberpriifen und gewéhrlei-
sten, so existieren bisher lediglich nicht verwirklichte Ansétze, welche den Agenten etwa
vor ,bosartigen” Wirtssystemen schiitzten. [KaAG98] z.B. haben ein System entwickelt,
das es dem Wirtssystem ermdglicht zu erkennen, ob der Agent , befallen” wurde und
das zum anderen auf einem geheimen kleingehackten Kettenprtokoll (secret hash chain
protocol) basiert um Attacken abzuwehren.

Das Hauptproblem, das Mobile Agenten mit sich bringen ist, dass sie sich in ihrer Ar-
chitektur und der Form ihres Programmiercodes nicht wesentlich von Computer Viren
unterscheiden, weshalb viele Verwalter von Host-Rechnern den Mobilen Agenten kritisch
gegeniiber stehen. Folglich sind Losungen fiir Mobile Agenten im Bereich der Sicherheit
unbedingt erfordelich (vgl. 777).

Kommunikation und Kooperation zwischen Agenten: Agenten sollen untereinander kom-
munizieren kénnen, um Informationen auszutauschen. Dies soll sich allerdings nicht nur
darauf beschrinken, dass zum Beispiel zwei Agenten mit einem &hnlichen Auftrag In-
formationen iiber die jeweils bekannten Dienste austauschen, sondern gerade im ange-
dachten elektronischen Markt von Abbildung 11 sind dynamische Vermittlungsproto-
kolle zwischen Handler-Agenten und deren ,Kunden” (Benutzer-Agenten) gefordert. Im
Bereich der Agentenkooperation sind Kooperationsprotokolle nétig, die auch zwischen
Agenten funktionieren, die in verschiedenen Agentensprachen formuliert sind, und somit
u.U. verschieden méchtige Kommunikationsmechanismen aufweisen.

Die KI-Ansétze im Bereich ,Agenten” - der sogenannten Intelligenten Agenten - gehen tradi-
tionell in eine vollig andere Richtung. Hier sind Problembereiche wie:

Problemloseverfahren (auch verteilt)
Selbstlernende Agenten
Mensch-Maschine-Unterstiitzung
Wissensreprisentation

Kooperationsstrategien

angesiedelt. Allerdings deuten neuere Forschungen zum Beispiel im Bereich WWW (Intelli-
gente Informationssuche) darauf hin, dass eine Zusammenarbeit der beiden Lager zukiinfig zu
erwarten ist.

Nach [KoGr99] existieren zudem noch nicht-technische Probleme:

Fehlen einer Killer-Applikation: Alle Forscher im Gebiet der Mobilen Agenten sind sich
einig: Es fehlt die Killer-Applikation. [LaOs99] driicken es noch drastischer aus: ,, Es
gibt keine Mobile-Agenten-Anwendungen, aber es gibt eine Menge an Anwendungen,
die davon profitieren, das Paradigma der Mobilen Agenten zu benutzen”.

Der natiirliche Weg der Software-Evolution muss eingehalten werden. Das direkte Um-
schalten von existierenden Client /Server Systemen auf volle Mobile-Agenten Technologie
wiirde kein Internet Service Provider mitmachen. Vielmehr miisste der Weg zum Erfolg
der Technologie iiber lokale Netze, dem Intranet und schliesslich zum Internet fiihren.
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o |KoGr99| fithrt auch noch an, dass neue Werbemodelle fiir das Internet zu entwerfen
seien. Da die Mobilen Agenten in der Vision der Zukunft anstelle des Benutzers oder
des Kunden auf eine Seite ,surfen”, werden die Werbeanzeigen nicht mehr gelesen, von
denen so manch grosses Internet-Unternehmen lebt.

4 Anwendungen

Mobile Agenten stellen eine effektive Methode dar um viele Anwendungen zu verbessern.
Die Griinde hierfiir liegen in der Verbesserung der Latenz und Bandbreite fiir Client/Server-
Anwendungen und im Reduzieren der Verwundbarkeit von Netzwerk-Unterbrechungen (vgl.
[KoGr99]). Dennoch werden einige Anwendungen Mobile Agenten nicht bendtigen, andere
hingegen werden in Mobilen Agenten die effektivste Implementation fiir alle Facetten ihrer
Aufgaben sehen.

Anwendungen werden deshalb vor allem bei mobilen Endgerédten und bei ,,Offline”-Aufgaben,
bei denen der Benutzer einen Mobilen Agenten fiir die Erledigung einer bestimmten Aufgabe
entsendet, gesehen.

Mobile Agents and Bluetooth
— ,."’
& - — N\ |/
Pt ' I

® ) \/
Hello, what can
| doforyou?

Antanna

Abbildung 10: Anwendungsbeispiel: Mobile Agenten und Bluetooth

Abbildung 10 stellt dar, wie z.B. ein Personlicher Digitaler Assistent (PDA) in Verbindung mit
Bluetooth fiir gewisse Aufgaben genutzt werden konnte. Da Bluetooth eine Technologie fiir die
Kommunikation mit nur sehr geringer Ausdehnung ist, wenig Batterieleistung verschlingt und
zudem noch auf einem sehr kleinen Chip realisiert werden kann, gibt es zahllose Vorstellungen
einer beispielhaften Anwendung von Bluetooth in Kombination mit Mobilen Agenten:

e Sobald man ein grosses Warenhaus betritt, empfingt man automatisch einen Mobilen
Agenten, der als Fiihrer fungiert und bei der Produktsuche hilft. Dieses Szenario ist
natiirlich gleichermassen anwendbar fiir:

Grossstadte
Bahnhdfe
U-Bahnen

Historische Stétten
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e Ein Agent wird vom PDA aus in ein Warenhaus geschickt um Sonderangebote zu finden.

e Ein Arbeiter hat verschiedene Aufgaben in unterschiedlichen Geb&uden einer Fabrik zu
erledigen. Sobald er ein Gebédude betritt springt ein Mobiler Agent in seinen PDA und
assistiert ihn bei seiner Aufgabe, z.B. kritische Punkte in einem Kraftwerk zu finden
und zu untersuchen.

Wihrend das hoch-breitbandige ,Backbone”Netzwerk des Internet dramatisch wachsen wird
(Bsp.: Nortel, die ein 1,6 Thps optisches Glasfaserprodukt noch fiir 2000 ankiindigten), sind
doch die lokalen Bandbreiten der Endbenutzer sehr viel kleiner. Dies hat verschiedene Griin-
de. Zum einen sind die Kosten fiir eine 10 Mbps Verbindung (z.B. via Kabel-Modem) sehr
hoch und zum anderen sind die Voraussetzungen fiir schnelle Internet-Verbindungen durch
,normale” Modems mit Kupferleitungen (z.B. ADSL als momentan schnellstes Produkt) und
durch kabellose Netzzugénge nicht gegeben.

Anwendungen werden auch im Dynamischen Netzwerkmanagement gesehen (vgl. [Morr98]):
Ein Mobiler Agent wiirde fihig sein die Netzwerk-Auslastung iiber einen 24 Stunden Zyklus
zu lernen, indem der Datenverkehr wéchst, sein Maximum erreicht und wieder féllt. Falls ein
Mobiler Agent ein solches Maximum, das auch noch bestehen bleibt, an Datenverkehr im
Netzwerk zu einer untypischen Zeit erkennt, konnte er mit anderen Agenten kooperieren um
herauszufinden, ob ein Teil des Netzwerkes ausgefallen ist um dann den Datenverkehr umzu-
leiten und an die Netzwerk-Verantwortlichen zu berichten. Ebenso kénnten Mobile Agenten
neue Ressourcen im Netzwerk erkennen und fiir den Netzwerkdatenverkehr optimal auslasten.

[Morr98| sieht fiir Mobile Agenten auch Anwendungsmoglichkeiten bei sehr grossen Echtzeit-
Applikationen, einschlieflich der Fabrikation, und bei Distance-Learning Applikationen. Im
Multimedia-Bereich konnten Mobile Agenten Losungen fiir die Ende-zu-Ende Dienstgiite bie-
ten, die die Lieferung von Mulimedia-Materialien verbessern wiirde.

Host-Rechner des Lieferanten /
Angebotener Service

o/ Handler-

Agenten
Elektronischer Marktplatz
Wf Benutzer- \&

PDA PDA

Verhandlung

Abbildung 11: Mobile Agenten im elektronischen Marktplatz der Zukunft

In [WoPM99| wird ein mdgliches Szenario fiir Mobile Agenten im Bereich des eCommerce
vorgestellt. In einer Agentenwelt sind Spezialagenten, sogenannnte Hdindler-Agenten, angesie-
delt, die der Vermittlung von Diensten, wie sie durch entsprechende Host-Rechner angeboten
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werden und von Dienstenachfragern, den Benutzer-Agenten, in Anspruch genommen werden,
dienen. Die Vermittlung der Dienste, also die Verhandlung der Agenten untereinander erfolgt
hierbei iiber die in Abschnitt 1.4 vorgestellten Agentenkommunikationssprachen. In diesem
Szenario (vgl. das Anwendungsbeispiel TabiCan in Abschnitt 5) kann man zurecht von der
Realisierung eines ,elektronischen Marktes” sprechen (siehe Abbildung 11).

5 Anwendungsbeispiele

Es existiert zwar keine ,Killerapplikation” im Bereich der Mobilen Agenten die ihnen zum
grossen Durchbruch verhelfen kénnte (vgl. [LaOs99]), was nach Meinung der Experten in
[MJK099] jedoch auch nicht zwingend notwendig sei. Alle Losungen, die man mit Mobilen
Agenten entwickelt, konnte man auch mit herkdmmlicher Technologie 16sen. Die Autoren sehen
in Mobilen Agenten daher vielmehr einen einheitlichen Weg, Problemstellungen zu 16sen, als
eine Technologie, die Neues ermdglicht.

Es existieren jedoch einige Anwendungen, die davon profitieren, Mobile Agenten einzuset-
zen. Einige von ihnen werde ich hier nun vorstellen. Die Anwendungsbeispiele erstrecken sich
iiber die in Abschnitt 4 vorgestellten Einsatzmdoglichkeiten und umfassen Mobile Computing,
Netzwerkmanagement, eCommerce und ein Lieferungs- und Managementsystem von verteilten
Parallelen Prozessen (Delivery and Management System for Distributed Parallel Processing).

5.1 Magic Link und PersonaLink (Sony und AT&T) - Telescript von Ge-
neral Magic

Der Einsatz Mobiler Agenten im Mobile Computing war bereits im ersten Mobilen- Agenten-
System, dem Telescript-System (1994) eines der anvisierten Anwendungsgebiete. General Ma-
gic fand Partnerfirmen fiir dieses Vorhaben, unter anderem AT&T, Sony und Motorola.

Sony entwickelte mit Magic Link ein tragbares Telescript-fahiges Endgerit (siehe Abbildung
12).

Abbildung 12: Magic Link von Sony

Magic Link hatte eine iiber einen beriithremfindlichen Bildschirm steuerbare grafische Benut-
zungsoberfliche (Magic Cap). Zubehor wie PCMCIA Pager Card, Headset zum Telefonieren,
externe Tastatur und PC-Anbindung rundete die Produktpalette ab. Das Gerét enthélt u.a.
Anwendungen fiir Terminplanung, Adressverwaltung und E-Mail. In Japan sollen ca. 1000
dieser Gerédte im Finsatz sein.

AT&T lieferte mit den PersonaLink Services die Netzinfrastruktur. Der PersonaLink Service
war der erste WAN (Wide Area Network) Service, der intelligente Mobile Agenten im Netz-
werkmanagement umsetzte. In diesem sog. , Smart-Network” stellt das Netzwerk nicht mehr
nur eine ,Rohre” dar, an deren Enden Applikationen ausgefiihrt werden, sondern es wird viel-
mehr zu einem virtuellen Host-Rechner fiir verteilte Applikationen innerhalb und auferhalb
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des Netzes, bzw. Peripherie eines grossflichigen Services. Das Endbenutzer-Gerit, das mit
dem Smart-Network verbunden ist, kann beliebig sein: einfach oder state-of-the-art, stationér
oder mobil (z.B. Magic Link). Das Netzwerk passt sich automatisch an das Zugangsgerit an
und somit sind Benutzer und Anwendungs-Entwickler nicht in das komplexe Netzwerkmana-
gement verwickelt.

Anstatt, nur auf die Echtzeit-, Verbindungs-orientierten Sitzungen zu bauen, machen Smart-
Networks umfangreichen Gebrauch vom Speicher- und Weiterleitungsmechanismus der Agen-
tenplattform. Sie bewirten die Mobilen Agenten, die sich durch das Netzwerk bewegen um
Nachrichten zu einem Benutzer zu lotsen oder Informationen und Dienste in Vertretung des
Benutzers zu filtern. Das System verwirklicht somit den Vorteil Mobiler Agenten, ihre Benut-
zer sténdig zu vertreten, selbst wenn sie schlafen (vgl. [Rein94]).

Personalink konnte sich am Markt nicht durchsetzen. Jedoch hat sich Oracle ebenfalls mit
der Entwicklung eines Mobilen- Agenten-Systems beschiftigt. Das Produkt, das momentan auf
dem Markt ist - Oracle Mobile Agent Release 3.0 vgl. [Ora] - , erlaubt eine schnelle Imple-
mantation eines Smart-Networks in einem LAN. Das System erlaubt Zugriff auf gemeinsame
Informationsressourcen fiir eine mobile Arbeitskrifte. Die Hauptaspekte des Systems sind:

o Mobilitat: Die Fahigkeit {iberall zu kommunizieren mit dem angemessendsten Kommuni-
kationskanal. Moglich ist eine Anbindung von Funknetz-Technologien, schnurgebundene
oder schnurlose Einwahl durch ein Modem und LAN-Verbindungen.

o Client/Agent/Server-Architektur: Eine Erweiterung der Client/Server-Architektur fiir
Netzwerke, bei denen Bandbreiten begrenzt sind und Kommunikations-Verbindungen
begrenzt bzw. unzuverléssig sein kénnen.

5.2 TabiCan - Aglets von IBM

Um die Effizienz und die Vorteile von Aglet - einem Java-basierten Mobilen-Agenten-System
von IBM - zu demonstrieren, entwickelt das Tokyo Research Laboratory von IBM eCommerce-
Applikationen. Im August 1998 startete IBM Japan einen elektonischen Marktplatz, auf dem
verschiedene Verkaufsagenten fiir Reisebiiros zur Verfiigung gestellt wurden, die Reisen online
verkaufen: TabiCan - [Tab]. |Fisc99| berichtet, dass der Name ,, TabiCan” zum einen aus dem
Japanischen ,tabi” (=reisen) und zum anderen aus dem Englischen ,can” von dem Ausdruck
can do” kommt.

TabiCan kann man sich heute als eine virtuelle Gemeinschaft vorstellen (Wolke in Abbildung
13), die elektronische Marktplatze offeriert, z.B. einen Marktplatz fiir Fluglinien, einen fiir
Hotels, einen fiir Mietwagenfirmen, einen fiir Restaurants und einen fiir Reiseagenturen (e-
Marketplace Server in Abbildung 13). Firmen koénnen in jedem Marktplatz ihren eigenen
Verkauferagenten (Shop Agent) kreieren, der ihre Produkte anbietet (rote und blaue Biene in
Abbildung 13. Betritt ein Konsument die Plattform von TabiCan, so wird, nach Eingabe der
benotigten Informationen, wie zum Beispiel Reiseziel, Reisedatum, Preiskategorie usw., ein
Mobiler Agent, der Verbraucheragent (Customer Agent), erzeugt (gelbe Biene in Abbildung
13). Dieser Agent interagiert und verhandelt mit den verschiedenen Verkduferagenten (vgl.
auch Abbildung 11) und iiberwacht das schwarze Brett (,Agypten-Angebot” in Abbildung 13).
Er filtert Informationenn aus, die nicht auf die Kriterien zutreffen und priorisiert sein Ergebnis.
Am Schluss schickt der Agent eine eMail zum Konsumenten - aufgrund einer verbindlichen
Deadline - und terminiert. So kann letztlich ein Angebot ausgewéhlt werden, welches noch 48
Stunden nach Eingang beim Konsumenten fiir ihn reserviert ist.

Nachdem TabiCan sich als Prototyp eines elektronischen Marktplatzes erfolgreich entwickelte,
gingen die Entwickler von IBM Japan einen Schritt weiter (vgl. [Miya00]). Sie entwickelten ein

16



It
Wk

Tirosmser

=
“ o Marketplace

=i

ﬁmgiﬁi“’ L
. H iy i

I-'3-11H.-Lu-l|'l-'-'r' : .'

HI'I\I'l'

= Nlark et gl aeese
lIl”‘“l'l .“.L /'.‘H = I .'QlluFl i1,'|,_"l"!||'|. ' :H'li:'li ;

& gent Muhilits
v?f%z Subscribe v
ﬁ G I|"Ir ® .-'I;:"ﬂmm @

_

- “ﬂrkl'rphu'r'
Client

Small Aeeounts

Abbildung 13: Der e-Marketplace von IBM Japan

Middleware-Software-Paket namens e-Marketplace, das auf der Technik von TabiCan basiert
und fiir beliebige elektronische Marktplétze genutzt werden kann (siehe Abbildung 13).

Der e-Marketplace hat im wesentlichen zwei Vorziige vor herkdmmlichen elektronischen Markt-
platzen:

e Agenten dienen als Beobachter fiir bendtigte Informationen des Konsumenten. Sie stellen
Informationen bereit, die man mit schlichten Datenbankabfragen so effektiv nicht finden
wiirde.

e Jede Firma kann ihr Geschéft so gestalten, wie sie es will, d.h. jeder Verkduferagent
kann die Produkte seines Anbieters individuell reprisentieren. Zusétzlich ist die Aus-
stattung eines Werbeagenten (Advertise Agent) moglich, der fiir die Firma bei Kon-
sumenten wirbt, die Produkte, dhnlich dem verkauften, vertreibt (z.B. Fahrzeuge und
Fahrzeugversicherungen).

5.3 MATS (British Telecom) - Voyager von ObjectSpace Inc.

Das Projekt Mobile Agent Team System (MATS) der British Telecom hat unter anderem zum
Ziel, die Vorteile Mobiler Agenten bei der Implementierung von grof-angelegten parallelen
Applikationen (large-scale parallel processing) aufzuzeigen (vgl. [GHCN99]). MATS beruht auf
der Mobilen Agentenplattform Voyager der ObjectSpace Inc.. Voyager wurde aufgrund seiner
stabilen und gut dokumentierten Java-Bibliothek (mobile agent class library) ausgewéhlt (vgl.
Abschnitt 1.3).

Beim Design von MATS wurde das Hauptaugenmerk darauf gerichtet, die Mobilen Agenten
moglichst leicht” zu machen, das heift ihren Umfang zu minimieren. Da MATS entworfen
wurde, um rechenintensive Probleme parallel zu 16sen, wiirden Mobile Agenten mit grossem
Umfang beim Transport signifikante Mengen an System-Ressourcen verschlingen. Das Team
der British Telecom 16ste dieses Problem, indem sie die komplexesten Funktionen in einen
fest verankerten (nicht mobilen) Agenten lokalisierten, der mit den weniger spezialisierten
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Mobilen Agenten iiber Nachrichten-Austausch kommuniziert. Dadurch wurden die Agenten in
Abhéngigkeit ihrer Rollen in drei verschiedene Typen eingeteilt. Eine Analogie wurde hierbei
mit sozialen Insekten gezogen, die oft verschiedene Formen innerhalb einer Spezies entwickelt
haben, von denen jede eine unterstiitzende Rolle in der Gesellschaft ausiibt. MATS besteht
aus den folgenden Agenten:

e Bienenstock (Hive)-Agenten: Sie unterstiitzen die Benutzerschnittstelle und koordinieren
die Teams der Mobilen Agenten.

e Koniginnen (Queen)-Agenten: Sie sind Teamleiter, beaufsichtigen die Host-Rechner und
starten die Arbeitsanweisungen (worker threads).

e Spiher (Scout)-Agenten: Sie bewegen sich durch das Netzwerk und analysieren die
Computer-Ressourcen.

Die hierarchischen Beziehungen zwischen den Komponenten von MATS sind in Abbildung 14
dargestellt:

Human User or External Agent

Graphical Visualisation Tool

Hive Agent
Scout Agents Queen Agents
Worker Thread Worker Thread
AEem Task Code

Abbildung 14: Der hierarchische Aufbau der Komponenten von MATS

Um eine verteilte Berechnung mittels der grafischen Benutzeroberfliche (Graphical Visuali-
sation Tool) eines Problems durchzufiihren, sendet der Benutzer (Human User) den Code
und die spezifizierten Parameter an den Bienenstock-Agenten (siche Abbildung 14). Dieser
zerlegt die Berechnung in ein optimales Maf an Feinheit. Da dies eine sehr schwierige Auf-
gabe ist, ist der Benutzer angehalten, das Problem so zu strukturieren, dass es leicht in eine
Menge an kooperierenden Aufgaben  heruntergebrochen” werden kann. Jede Prozesskompo-
nente wird anschliessend ,eingepackt” (task wrapping), d.h. mit dem nétigen Programmcode
fiir Mobilitat, Nachrichtenaustausch und Verteilung im Netzwerk versehen. Die resultierenden
Befehlsketten werden Kéniginnen-Agent genannt.

Der Bienenstock-Agent muss ein exaktes Abbild seines lokalen Netzwerkes unterhalten, da
er die Koniginnen-Agenten auf die Server fiir die Mobilen Agenten verteilt. Jedoch ist es
extrem schwierig fiir einen fest verankerten Agenten, den Status eines entfernten Rechners
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genau einzuschitzen. Folglich haben die Entwickler von MATS aufgrund des Spezialisierungs-
Prinzips die Spdher entworfen, die genau diese Aufgabe iibernehmen.

Spiher sind Mobile Agenten, die periodisch vom Bienenstock-Agenten erzeugt und an die
Rechner im Netzwerk verteilt werden. Nachdem ein Spiher-Agent angekommen ist, fiihrt
er Tests der lokalen Ressourcen durch und analysiert zunichst welche Hard- und Software
préisent ist. Dies ist ein gutes Beispiel fiir ein Programmkonstrukt, das davon profitiert mobil
zu sein. Denn nur so kann der Spdher einen Rechner bewerten - entfernt wére er dazu nicht
in der Lage. Zum Beispiel iiberwacht er lokale Ereignisse, um zu iiberpriifen ob die Tastatur
betdtigt wurde und zeichnet auf, ob die Menge an freiem Speicher konstant bleibt, fillt oder
steigt. Anschliefsend verlédsst der Spdher den Rechner und migriert zum néchsten Knoten oder
terminiert. Um die Spdher mit méglichst wenig Daten zu beschweren, werden die gesammelten
Daten gleich zum Bienenstock-Agenten geschickt, bewertet und benutzt um das Netzwerk-
Abbild abzugleichen. Als Ergebnis erhélt der Bienenstock-Agent den Status jeder IP-Adresse
in seinem LAN; ob z.B. ein Mobiler-Agenten-Server lduft, ob der Rechner genutzt wird und das
Potential der Ressourcen (freier Speicher). Daraus wird eine Ressourcen-Liste mit allen lokalen
Rechnern in der Reihenfolge ihrer potentiellen Nutzbarkeit erzeugt (Ressource Assessment and
Modelling).

Da alle Instrumente eines Bienenstock-Agenten Mobile Agenten sind (siehe Abbildung 14),
kann er einen Host-Rechner nur dann nutzen, wenn ein Mobiler-Agenten-Server auf ihm l&uft.
Der Bienenstock-Agent versucht also, eine Infrastruktur fiir Mobile Agenten in seinem LAN
aufzubauen. Dies erreicht er, indem er sich auf Host-Rechnern, auf denen noch kein Mobiler-
Agenten-Server lauft, einwéhlt (via Telnet) und einen Mobilen-Agenten-Server als Hinter-
grundprozess startet (Infrastructure Maintenance).

MATS unterstiitzt iiber seine grafische Benutzeroberfliche drei Ansichten der Mobilen Agen-
ten:

e Die Floorplan-Ansicht: Das physikalische Layout des LANs, in dem die Lokalisierung
eines jeden Agenten dargestellt ist (sieche Abbildung 15).

e Die geografische Ansicht: Fiir den Fall, dass ein Agent auf einen Host-Rechner aufserhalb
des LANs migriert wird er in dieser Ansicht reprisentiert.

o Die netzwerkorientierte Ansicht: Hier werden die relativen Abstande zwischen Bienen-
stock-Agent und den Mobilen Agenten Servern basierend auf Ping-Zeiten angegeben.

MATS wurde beim Management und der Erzeugung eines verteilten parallelen Genetischen
Programmierungsproblems (GPP) getestet (symbolische Regression einer Kurve). Kopien ei-
nes Teils des GPP wurden durch den Bienenstock-Agenten an verschiedene Kdniginnen-
Agenten verteilt, die sich iiber die freien Netzwerk-Ressourcen verteilten (einschliesslich einiger
UltraSparcs und Dual-Prozessor PCs unter Windows NT).

Die Forscher der BT Laboratories sehen in Mobilen Agenten eine Méglichkeit fiir einen Sprung
hin zum Intelligenten Netzwerk, das automatisch seine Ressourcen anpassen kann, um als
eine kohédrente Einheit fiir grofs-angelegte und verbesserte Computer-Berechnungen zu dienen.
Als solches bieten die Mobilen Agenten ein vielversprechendes Anwendungsgebiet, das viele
Anwender in heutigen Applikationen vermissen.

6 Expertenmeinungen

Zum Thema der Zukunft von Mobilen Agenten &ufert sich Milojicic in [MJKo099]:
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Abbildung 15: Die ,Floorplan” Ansicht von MATS
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,Mobile Agenten schlagen den gleichen Weg ein, wie schon die Prozess-Migration:
Sie galt als interessante Forschungstétigkeit, wurde jedoch nie kommerziell um-
und eingesetzt.”

Mit dieser Meinung vertritt Milojicic allerdings nicht die Meinung aller Forscher auf dem
Gebiet der Mobilen Agenten. Die Anwendungen in denen die Mobilen Agenten sich als Zu-
kunftstechnologie durchsetzten kénnten, werden vor allem in folgenden Bereichen gesehen:

e Datenintensive Anwendungen.

e Anwendungen, bei denen Agenten von einem Gerit (z.B. Mobiles Endgerit, PDA) aus
gestartet werden, das nicht permanent mit einem Netzwerk verbunden ist (disconnected
computing).

e Information Retrieval fiir erweiterbare Server, auf denen der Agent einen personalisierten
Vertreter des Benutzers darstellt.

e Dynamischer Software-Vertrieb bzw. -Installation in einem grossen Unternehmen.

e komplexes Netzwerkmanagement.

Einige Experten sehen dabei nicht unbedingt die Notwendigkeit einer Killer-Applikation.

Beim Verhalten zur Umgebung eines Mobilen Agenten sind sich die Autoren von [MJKo099]
einig dariiber, dass man von den Arbeiten auf dem Gebiet der Prozessmigration - aus der die
mobile Agententechnologie hervorging (vgl. Abbildung 8) - lernen kann (z.B. eine Migration
erst nach der Beendigung eines Prozesses zu starten). Mobile Agenten sind nach Meinung von
Kotz in [MJKo099| aufgrund ihrer Heterogenitét eher zu Tétigkeiten auf héherem (Schichten-
) Niveau zu gebrauchen (z.B. Information Retrieval auf dem Host-Rechner) als fiir aktive
Netzwerke. Er ist der Meinung, dass Mobilen Agenten im Gebiet des Mobile Computing eine
groke Zukunft bevorsteht. Dem schlieft sich allerdings Lange in [MJKo099] nicht an.

Die grofsten Probleme Mobiler Agenten werden von allen Forschern in der Sicherheit Mobiler-
Agenten-Systeme gesehen. Problemfelder stehen nach Meinung von Johansen in [MJKo099]
auch im Bereich der Diensteverweigerung eines Host-Rechners (vgl. Abschnitt 2) und in der
Agentenunversehrtheit an. Petrie sieht in [MJKo099] das Problem, dass es noch zu kompli-
ziert ist Mobile Agenten aufgrund der existierenden Ablaufumgebungen zu entwerfen. Kotz
in [MJKo099] schliesst sich dieser Meinung an und sieht in Zukunft ein Smart Phone vor sich,
mit dem man entweder vordefinierte oder selbst entworfene Agenten ins Internet schicken
kann. Die Autoren von [MJKo099] sind sich allerdings in einer Sache einig: Mobile Agenten
stellen eine elegante und vielversprechende Losung fiir Large Scale Processing (vgl. MATS in
Abschnitt 5.3) und Netzwerkmanagement auf hoheren Schichten dar.

7 Fazit

Obwohl bisher nur sehr wenige Mobile Agenten implementiert wurden, steht ihnen meiner
Meinung nach in den vier Bereichen von Abschnitt 6 eine grosse Zukunft bevor. Da der Ab-
satz an Mobilen Endgeriten stetig wichst und Mobile Computing in Zukunft zum Standard
wird, wird sich ein positiver Druck nach Losungen fiir das Information Retrieval ohne sténdi-
ge Verbindung mit einem Netzwerk aufbauen. Dadurch wird das Mobile-Agenten-Paradigma
nochmals frischen Wind bekommen und letztendlich zu dieser Lésung beitragen.
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Ich sehe die Mobile Agenten Technologie auch nicht als Komplettlosung fiir irgendein Pro-
blem, sondern als Werkzeug innerhalb einer Lésung auf den Gebieten, die unter Abschnitt 6
vorgestellt wurden.

Man kann auch die Mobile-Agenten-Technologie als Ergebnis einer Grundlagenforschung se-
hen, als ein neues Werkzeug, das wie eine neu erfundene chemische Substanz oder ein neu
entdecktes Material noch auf seine ideale Verwendung wartet. Daher erscheint der Einsatz
in neuen noch nicht erdachten Systemen (welche sich dieser Basistechnologie unmittelbar
bedienen) noch erfolgversprechender als der Einsatz der Mobile-Agenten-Technologie in be-
stehenden Anwendungssystemen.
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